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会員情報管理委員会 

 

平素より、本会の運営御尽力を賜り、厚く御礼申し上げます。 

さて、ここ最近、企業、団体等を対象とした不正アクセス、コンピューターウイルス感

染、偽メール等による情報漏えいの被害が急増しています。同窓会各支部・各ブロッ

ク・各会が管理する会員の氏名、住所、電話番号、メールアドレス等の情報が漏えい、

紛失又はそれによる 2次被害が発生した場合、会員の皆様に御迷惑をお掛けするだけで

なく、本会全体の信用を損なう事態に発展するおそれがあります。 

各支部・各ブロック・各会におかれましては、下記の事項を改めて確認し、会員情報の

適切な管理に努めていただきますようお願いします。 

 

記 

 

1 外部事業者等に管理を委託している場合 

クラウド型会員管理システム、会費管理システム、メール配信サービス等を利用してい

る場合は、契約事業者に対し、不正アクセスやウイルスへの対策、システムの更新、事 

故発生時の連絡体制等が整っているかを確認してください。 

また、役員又は担当者が交代した際には、前任者が使用していた ID、パスワード及び利

用権限が残っていないかを確認し、不要となったものは速やかに停止又は削除してくだ

さい。委託先を利用している場合でも、会員情報を適切に扱う責任は各支部・ブロック

にもあります。 

 

2 支部・ブロックで管理している場合 

会員情報をパソコン、USBメモリ、紙の名簿等で管理している場合は、閲覧又は使用で

きる者を、必要な役員及び担当者に限ってください。パソコンやメールには、他人に推

測されにくいパスワードを設定し、他者に教えたり、パソコンの近くに書き置いたりし

ないようお願いします。 

パソコン、メールソフト、ウイルス対策ソフト等に更新の案内が表示された場合は、で

きるだけ早く更新してください。会員情報を私用のパソコン、私用メール、個人用クラ

ウドサービス等に保存することは避けてください。USBメモリ等で持ち運ぶ場合は紛失

に十分注意し、不要になった名簿や印刷物はシュレッダー等で確実に処分してくださ

い。また、会員情報の控えは定期的に作成し、普段使用するパソコンとは別の安全な場

所に保管してください。 

 

3 不審なメールへの対応について 



会員、本部事務局、取引先等を装い、会員情報やパスワードを盗み取ろうとする偽メー

ルが増えています。「会員情報の確認」「住所変更」「請求書の確認」等の内容であって

も、メール内のリンクをクリックしたり、添付ファイルを開いたりする前に、十分注意

してください。 

差出人のメールアドレスが通常と異なる、不自然な日本語が使われている、急いで対応

するよう求めている、パスワードや会員情報の入力を求めている場合は、特に注意が必

要です。不審に思った場合は、メールに返信せず、あらかじめ把握している電話番号等

により、本人又は関係先へ確認してください。 

 

４ ホームページのセキュリティ強化について 

  各支部・会で運営いただいてるホームページについては、すでに SSL認証の適用な

ど、ホームページのセキュリティ強化についてはご対応いただいているかと存じます

が、つい先だって、PHPと呼ばれるプログラミング言語に関する重大な脆弱性につい

て公表され、対応についての周知がなされました。実に世界中で７割近くのホームペ

ージが影響をうけるとの報道もなされており、これについては、下記を参照のうえ、

早急なご対応をお願いします。 

    

    PHP における重大な脆弱性への対応について 

 

 「PHP における重大な脆弱性への対応について」の件につきまして、10 月 21

日 23 時に修正パッチ（セキュリティアップデート）が公開されております。つきまし

ては、ホームページやWeb システムを管理・運用している場合は、速やかに内容

を確認し、修正パッチの適用をお願いいたします。 

 

【特にご確認いただきたい事項】 

「PHP を利用していないため対象外」と思われる場合でも、実際には PHP を利用

しているケースがあります。以下のシステムやサービスを運用している場合は、

必ずご確認ください。 

また、各機関で契約している公開用Web サーバーホスティングサービスを利用し

ている場合も、PHPの更新作業は各サイト管理者（例：研究室等）にて実施いた

だく必要があります。 

 ・WordPress 

 ・Moodle 

 ・MediaWiki 

 ・PukiWiki 

 ・EC-CUBE 

 ・独自開発されたホームページやWeb システム 

 ・レンタルサーバー上で運用している Web サイト 

 ・外部業者へ運用を委託している Web サイト・Web システム 



 

 ・対象システムがある場合は、速やかに修正パッチを適用してください。 

  PHP 公式ホームページ：https://www.php.net/ 

    

 ・できるだけ早急に対応いただき、修正パッチの適用まで時間を要する場合は、

必要に応じて公開を停止してください。 

 

各支部・ブロック・各会におかれましては、本通知を役員及び会員情報を取り扱う担当

者へ周知し、適切な管理及び事故防止に努めていただきますようお願いします。 

 

以 上 

 


